Responsabilul cu protectia datelor cu caracter personal

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul General privind Protectia Datelor)
urmeaza sa fie pus direct in aplicare in toate statele membre ale Uniunii Europene
ncepand cu data de 25 mai 2018.

Un element de noutate pe care acest act normativ european il aduce in peisajul juridic
romanesc il reprezintd instituirea obligativitatii desemnarii la nivelul operatorului sau
persoanei Tmputernicite de operator, In anumite cazuri, a unui responsabil cu
protectia datelor.

Pentru asigurarea unei aplicari unitare a Regulamentului General privind Protectia
Datelor, Grupul de Lucru Art. 29 de pe langa Comisia Europeana a emis Ghidul
privind Responsabilul cu protectia datelor (DPO), accesibil la sectiunea speciala
dedicata  Regulamentului  General privind Protectia Datelor, la adresa
http://www.dataprotection.ro/serviet/ViewDocument?id=1384, accesibila pe site-ul
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

|. Cazurile in care este obligatorie desemnarea unui responsabil cu protectia
datelor

1. Cand prelucrarea este efectuata de o autoritate publica sau un organism
public, cu exceptia instantelor care actioneaza in exercitiul functiei lor
jurisdictionale

2. Daca activitatile principale ale operatorului sau ale persoanei imputernicite
de operator constau in operatiuni de prelucrarea care necesita o
monitorizare periodica si sistematica a persoanelor vizate pe scara larga

3. Daca activitatile principale ale operatorului sau ale persoanei imputernicite
de operator constau in prelucrarea pe scara larga a unor categorii speciale
de date sau a unor categorii de date cu caracter personal privind
condamnari penale si infractiuni

Ce inseamna "Activitati principale”?

Pentru a stabili activitatea principala desfasurata de un operator sau Tmputernicit,
aceasta trebuie analizata prin raportare la prelucrarile de date cu caracter personal
efectuate.

La ce se refera ,Monitorizarea periodica si sistematica”?

Aceasta presupune toate formele de urmarire si profilare pe Internet, inclusiv in scop de
publicitate comportamentala, nefiind insa restrictionata in mediul online.


http://www.dataprotection.ro/servlet/ViewDocument?id=1384

Sintagma "periodica si sistematica” presupune o activitate continua si recurenta, care
implica prelucrari de date.

Ce presupune prelucrarea "Pe scara larga™?
Pentru a se stabili daca o prelucrare este pe scara larga trebuie tinut cont de 4 criterii:

e numarul persoanelor vizate — un numar exact ori un procent din populatia
relevanta;

« volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;

» durata sau permanenta activitatii de prelucrare a datelor;

» suprafata geografica a activitatii de prelucrare.

Ce inseamna "Categorii speciale de date™?

Categoriile speciale sunt acele date cu caracter personal care dezvaluie originea rasiala
sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau
apartenenta la sindicate si prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind sanatatea sau de date privind
viata sexuala sau orientarea sexuala ale unei persoane fizice.

Exemple de situatii care pot constitui o monitorizare periodica si sistematica a
persoanelor vizate:

« gestionarea unei retele de telecomunicatii;

« profilare si scoring in scopul evaluarii riscurilor (de exemplu, in scopul acordarii
unui credit, stabilirea primelor de asigurare, de prevenire a fraudelor, detectarea
spalarii banilor);

e urmarirea locatiei, spre exemplu prin aplicatii mobile (geolocalizare);

« desfasurarea de programe de loialitate;

e monitorizarea starii de sanatate prin intermediul dispozitivelor portabile;

e televiziune cu circuit inchis - CCTV;

» prelucrarea datelor pacientilor de catre un spital;

« prelucrarea datelor datelor de continut, locatie, trafic de catre furnizorii de servicii
de internet;

e prelucrarea datelor personale de catre companii de asigurari;

e publicitate comportamentala.

Cand nu este necesara desemnarea unui responsabil cu protectia datelor?
- atunci cand nu se prelucreaza pe scara larga date cu caracter personal.
Spre exemplu:
« prelucrarea datelor pacientului de catre un cabinet medical individual,
» prelucrarea datelor personale referitoare la condamnarile penale si infractiuni de

catre un cabinet individual de avocatura.

De retinut !



Desi in unele cazuri nu este necesara desemnarea unui responsabil cu protectia
datelor, Autoritatea de Supraveghere recomanda numirea unei astfel de persoane,
intrucat este utila operatorului pentru respectarea obligatiilor in domeniul protectiei
datelor cu caracter personal.

Il. Cine poate indeplini functia de responsabil cu protectia datelor?

Articolul 37 alin. 5 din Regulamentul UE 2016/679 stabileste ca responsabilul cu
protectia datelor sa fie "desemnat pe baza calitatilor profesionale si, in special, a
cunostintelor de specialitate in dreptul si practicile din domeniul protectiei datelor,
precum si pe baza capacitatii de a indeplini sarcinile prevazute la articolul 39.”

Responsabilul cu protectia datelor

1. in domeniul public,
2. in domeniul privat, raportat la situatiile prevazute expres de art. 37 RGDP

Responsabilul cu protectia datelor poate fi angajat al operatorului/persoanei
imputernicite de operator sau poate sa-si indeplineasca sarcinile pe baza unui
contract de prestari servicii.

In domeniul public, poate fi desemnat pentru mai multe autoritati sau institutii
publice, luand in considerare structura organizatorica si dimensiunea acestora

Calitati si competente:

Trebuie sa aibd capacitatea de a indeplini sarcinile. In acest sens sunt necesare
anumite calitati personale (ex: integritate si etica profesionald), cunostinte, dar si o
anumita pozitie in cadrul organizatiei.

Trebuie sa aiba anumite calitati profesionale, astfel:

» experienta in legislatia si practicile de protectie a datelor la nivel national si
european, precum si o intelegere adecvata a RGPD;

» nivelul necesar de cunostinte in domeniul protectiei datelor in functie de
operatiunile de prelucrare a datelor efectuate si de nivelul de protectie necesar
pentru datele cu caracter personal prelucrate;

o sa inteleaga operatiunile de prelucrare efectuate, precum si sistemele de
informatii si necesitatile de securitate si protectie a datelor prelucrate de
operator;

e 1in cazul unei autoritati sau institutii publice, responsabilul cu protectia datelor
trebuie sa detind, de asemenea, cunostinte privind reglementarile legale
referitoare la organizarea si functionarea acestora, precum si a procedurilor
interne administrative ce vizeaza desfasurarea activitatii.



Principala preocupare a responsabilului cu protectia datelor trebuie sa fie respectarea
Regulamentului General privind Protectia Datelor si a reglementarilor nationale
incidente.

Este obligat sa pastreze secretul sau confidentialitatea in ceea ce priveste
Tndeplinirea sarcinilor sale, in conformitate cu dreptul Uniunii sau cu dreptul intern.

Operatorul sau persoana imputernicita de operator, in ceea ce priveste raporturile
cu responsabilul cu protectia datelor, este obligat sa:

» publice datele de contact ale responsabilului (adresa postala, numar de telefon
alocat special si/sau o adresa de email alocata special).

e comunice datele de contact ale responsabilului catre Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

Responsabilului cu protectia datelor ii este permis sa aiba si alte functii.

Acestuia Ti pot fi incredintate si alte sarcini si atributii, cu conditia ca acestea sa nu dea
nagtere unor conflicte de interese (de ex: nu poate fi director executiv, director
operational, director financiar, seful serviciului medical, seful departamentului de
marketing, seful departamentului de resurse umane sau seful departamentului IT).

Responsabilul pentru protectia datelor nu poate fi demis sau sanctionat de operator
sau persoana imputernicita de operator pentru indeplinirea sarcinilor sale.

De exemplu, responsabilul nu poate fi demis pentru oferirea unui sfat conform sacinilor
sale.

Un responsabil cu protectia datelor ar putea fi totusi demis, in mod legal, din alte
motive decéat cele privind indeplinirea sarcinilor sale in aceasta calitate.

De exemplu, responsabilul poate fi demis in caz de furt, hartuire ori o abatere grava
similara.

lll. Sarcinile responsabilului cu protectia datelor

o de a informa si consilia operatorul, sau persoana imputernicita de operator,
precum si angajatii care se ocupa de prelucrarile de date;

« de a monitoriza respectarea Regulamentului, a altor dispozitii de drept al
Uniunii sau de drept intern referitoare la protectia datelor;

« de a consilia operatorul in ceea ce priveste realizarea unei analize de
impact asupra protectiei datelor si de a monitoriza executarea acesteia;

» de a coopera cu Autoritatea de Supraveghere si de a reprezenta punctul de
contact cu aceasta;

» de a tine seama in mod corespunzator de riscul asociat operatiunilor de
prelucrare, la indeplinirea sarcinilor sale.
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